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Budapest, 2023. jalius 17.
A vallalkozasok mobileszkozeit célz6 tamadasok ellen nyiijt
védelmet a Vodafone legajabb kiberbiztonsagi szolgaltatasa

A tavmunka elterjedésével az okostelefonok els6dleges munkaeszk6zokké valtak, és ezt
a tamadok is tudjak: csak a vishing (hangalapi adathalaszat) visszaélések szama masfél
év alatt tobb, mint hatszorosara ugrott 2022 masodik negyedévére.! A Vodafone
vallalkozasoknak sz6lé szolgaltatasa éppen a mobileszkozoket célzé tamadasok ellen
nyldjt megoldast: a Lookout mobil kibervédelmi megoldas védelmet jelenthet a
mobileszkozoket fenyegetd halézat-, eszkoz-, alkalmazas- és tartalomalapi kockazatok
ellen.

A kibertamadasok szama globalis szinten folyamatosan emelkedik, 2022-ben megkozelitoleg 5,5
millidrd ilyen tdmadast hajtottak végre vildgszerte. A tdmadasokkal okozott karok koltségei 2022-
ben 4,35 milli6 dollarra — tobb mint masfél milliard forintra — emelkedtek, jelentds veszteségeket
okozva ezzel az érintett cégeknek.2 Noha az adathalasz tAmadasok egyetlen ipardgat sem kerllnek
el,2022-ben aleginkabb érintett terliletek a banki és az egészségligyi agazatok mellett az energia-
és kozm(iszolgaltatasok, a szallitds és a gyartas szektorok voltak®. Mig korabbi években a
kibertdamadésok jelentSsebb része Eszak-Amerikat érintette, addig az utdbbi években
megfigyelhetd ennek a tendencianak az eltolédésa az eurdpai régié irdnyaba.*
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A legkomolyabb kockézatnak zsarolévirusok tekinthetdk, az el6z6 évben tobb, mint 493 millié
tdmadast inditottak vildgszerte kilonbozd zsarold technikakat alkalmazva.® Emellett jelent&sen
elterjedt az adathaldsz technikdk valtozatos Kihasznaldsa, példadul a vishing (hangalapt
adathaldszat), a smishing (SMS adathalaszat) és a quishing (QR-kédos adathalészat) is egyre
gyakorabban hasznéalt médszerek. A tdmaddk szdmtalanszor ezeket kombinalva tdmadnak, ez az
Ggynevezett hibrid adathalészat, mellyel képesek akar a tobbfaktoros hitelesités (MFA) kijatszasara
is. Csak a hangalapu visszaélések szama 2022 masodik negyedévében 625 szézalékos novekedést
mutatott, midta 2021 elsé negyedévében elkezdték rogziteni ezen tdmadasok jelenlétét.c A
megoldast a kiber-sebezhet&ség csokkentése, valamint az adathaldsz tamadasok kivédése
jelentheti — mely kilondsen kritikus a mobileszkozok esetében.
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A mobileszkdzok ugyanis szamos érzékeny adatot tartalmaznak: hozzaférést biztositanak az
elektronikus levelezéshez, fényképekhez, a készllék kamerdjahoz, GPS-koordinatadkhoz,
jelszavakhoz és kontaktlistdkhoz. Emellett a tavolr6l dolgozé alkalmazottak tobbségének gyakran
engedélyezett a munkahelylk altal, hogy olyan személyes eszkozoket és haldzatokat is
hasznaljanak a munkajukhoz, amelyeket az IT nem tud megfeleléen leellendrizni. Mindez a
vallalatok szamara komoly biztonsagi kockazatot jelent.

LA hazai és nemzetkozi statisztikak alapjan azt latjuk, hogy az adathaldszat egyre novekvé
fenyegetést jelent a vallalatoknak. A vallalkozasok digitalis tamogatasa elsddleges célunk, éppen
ezért ezen a téren is partnereink segitségére lesziink, és olyan atfogo megoldast kinalunk, amely
a hibrid munkavégzés és a sajat mobileszkozok hasznalata mellett is garantalja, hogy az érzékeny
adatok ne kerdiljenek illetéktelen kezekbe”— mondta el Dobd Matyas, a Vodafone Magyarorszag
vallalati szolgaltatasok Uzletag vezérigazgatd-helyettese.

A Vodafone altal kinalt Lookout mobil kibervédelmi szolgaltatds védelmet biztosithat a
mobileszkozoket fenyeget6é haldzat-, eszkoz-, alkalmazas- és tartalomalapl kockazatok ellen
minden i0S, Android és Chrome OS mobileszkdzon, tovabbd megoldast nydjt a kockazatok
felismeréséhez és kezeléséhez is.

A Lookout egy kimondottan mobileszkozokre fejlesztett szoftver, amely a mesterséges
intelligencia segitségével elemzi a tobb, mint 200 milli6 eszkdzbdl és tobb, mint 120 milli6
alkalmazasbél alld6 globalis halézat telemetriai adatait. A szokasostol eltéré viselkedés
beazonositasaval észleli és elharitia a kéretlen behatoldst, Osszegy(jti és elemzi a
kompromittalasra utaldé jeleket — ezzel megdwa az eszkoz hasznaldjat a lehetséges
fenyegetésekt6l. M(ikodési elve rendkivul egyszer(i: egy webes kezeldfellletbdl és egy konnyen
atlathaté mobilalkalmazasbél all, amelyhez magyar nyelv{ tdmogatas is elérhet6 a felhasznalok
szamara.

Noha az adathalasz tdmadasok egyetlen iparagat sem kertilnek el, 2022-ben a leginkabb érintett
terliletek a banki és az egészségligyi agazatok mellett az energia- és kozmdszolgaltatasok, a
szallitas és a gyartas szektorok voltak’.

Tovabbi informaciok:
sajto@vodafone.com

A Vodafone Magyarorszagrol

A Vodafone Magyarorszag Zrt. Magyarorszag masodik legnagyobb telekommunikéciés szolgaltatéja. Konvergens
szolgaltatoként (mobiltelefon, internet és TV) célunk, hogy a lakossag és a vallalkozasok egyarant élhessenek a
digitalis vilag kinalta lehetGségekkel.

A Vodafone Magyarorszagnal mintegy 3000 kollégank munkéajanak eredményeképp jelenleg tobb, mint 3 millié
Ugyfelet szolgalunk ki mobilszolgaltatdsunkkal, mig vezetékes szolgaltatdsunkat tobb, mint 800 ezer lgyfél veszi
igénybe. A Vodafone Magyarorszag az els6k koz6tt van az loT szolgéltatds terlletén is; orszagszerte tobb mint 600
ezer loT kapcsolattal rendelkezink.

Hisziink abban, hogy az oktatés, az egészségligy, a mezdgazdasag és az ipar digitalizacidja megkonnyiti a mindennapi
életet, hozzéjarul a kdzjohoz, a gazdasagi fejlodéshez és versenyképességhez, ahhoz, hogy jobb, zéldebb, digitalisabb
jovet teremtstink.

Tarsadalmi felelGsségvallalasi politikdnkban kiemelt szerepet kap az esélyegyenléség megteremtése, a hatranyos
helyzet(i térségek felzarkdztatasa, a digitalis vilag kinalta lehetGség minél szélesebb kornek valo eljuttatasa. Kiemelt
célunk tovabba a sajat és ligyfeleink kornyezeti hatasanak csokkentése.
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A Vodafone Magyarorszag Zrt. a 4iG Csoport tagja.

Tovabbi informaciok: www.vodafone.hu, Vodafone Hungary Facebook
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